
当社は、2006年4月に定めた「関西電力グループリスク管

理規程」に則り、組織目標の達成に影響を与える可能性の

ある事象をリスクとして認識、評価したうえで、必要な対策

を実施するとともに、対策後にその評価をおこない、改善し

ていく一連のプロセスにより、当社グループへの影響を適

切なレベルに管理することとしています。

当社グループの事業活動に伴うリスクについては、「関西

電力グループリスク管理規程」に基づき、各業務執行部門

が自律的に管理することを基本とし、組織横断的かつ重要

なリスク（情報セキュリティ、子会社の経営管理、安全・健康、

市場リスク、財務報告の信頼性、環境、災害、コンプライア

ンス）については、必要に応じてリスクの分野ごとに専門性

を備えたリスク管理箇所を定め、各業務執行部門に対して、

助言・指導をおこなうことでリスク管理の強化を図ります。

さらにリスクを統括的に管理する「リスク管理委員会」を設

置し、リスク管理委員会の委員長をリスク管理統括責任者

とする体制のもと、当社グループの事業活動に伴うリスク

を適切なレベルに管理するよう努めています。
リスク管理体制図

リスクマップ

①電気事業を取り巻く環境の変化について

電気事業については、将来のエネルギーミックスのあり方や、

小売全面自由化を踏まえた今後の状況変化、今後の電力システ

ムに関する詳細制度設計の動向により、電源構成の大幅な変化

や、他事業者との競争のさらなる拡大等の可能性があります。

使用済燃料の再処理等の原子力バックエンド事業につ

いて、超長期の事業であり、不確実性を伴うが、国による制

リスク管理委員会では、安全・安定供給の責務を果たす

ための事業基盤の確立と、事業環境変化への的確な対応

の観点から、当社グループの事業活動に大きく影響を与え

る重要リスク項目を抽出し、その管理状況を全社的視点か

ら把握・評価しています。その評価結果に基づき、必要に

応じて業務執行部門への改善指示をおこなうほか、影響度、

発生可能性の観点から重要性を評価し、リスクマップ上に

表示することで、俯瞰的にリスク管理状況を把握・管理して

います。加えて、リスク評価結果を執行役会議およびサステ

ナビリティ・CSR 推進会議に提示し、将来にわたる持続的成

長の実現に向け、必要なリスク対策をグループ全体の計画・

方針に反映するようにしています。

こうしたリスク管理の取組み状況は、定期的に執行役会

議および取締役会へ報告しています。また、必要に応じてリ

スク管理の仕組み、体制の改善もおこなっています。

なお、当社グループ（当社および連結子会社）の経営成

績および財政状態に影響を及ぼす可能性のあるリスクには、

主に以下のようなものがあります。取締役会

業務執行部門
（子会社を含む）

● 各事業本部
● 関西電力送配電（株）
● 各子会社　など   

横断的な
リスク管理箇所

リスクの分野
● 情報セキュリティ
● 子会社の経営管理
● 安全・健康
● 市場リスク
● 財務報告の信頼性
● 環境
● 災害
● コンプライアンス

報告改善指示 報告

報告

改善指示

助言・
指導

執行役会議

リスク管理委員会

委員長：リスク管理統括責任者（副社長）

業務執行部門が自律的に
リスク管理することを基本とする。

発生可能性

小

小

中

中

大

大

甚
大

影
響
度

発生可能性は、小・中・大の3段階評価とし、
影響度は、これに「甚大」を加えた4段階評価

リスク管理の基本的な考え方

リスク管理体制

リスクマネジメント

①電気事業を取り巻く環境の変化について

②総販売電力量、販売価格の変動について

③燃料費、購入電力料の変動について

④その他事業について

⑤金利変動について

⑥操業リスクについて

⑦情報の管理について

⑧コンプライアンス

⑨その他 : 新型コロナウイルス感染症
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度措置等により事業者のリスクが軽減されています。原子

力バックエンドコストについては、今後の制度の見直しや

将来費用の見積額の変動等により、費用負担額が増加する

可能性があります。

また、原子力損害賠償・廃炉等支援機構一般負担金に

ついては、今後の負担総額や負担金率の変動等により、当

社の負担額が増加する可能性があります。

さらに、「低炭素」のリーディングカンパニーとして気候変

動問題への対応をはじめ、環境負荷の低減に取り組むが、

今後のわが国の環境政策および国際枠組みの動向などに

よっては、将来的に当社グループの事業運営に影響を受け

る可能性があります。

以上のような電気事業を取り巻く環境の変化により、当

社グループの業績は影響を受ける可能性があります。

②総販売電力量、販売価格の変動について

これまでに培ったソリューション力を活かして、「安心・快

適・便利」で経済的なエネルギーサービスをお届けしてい

きますが、総販売電力量は、冷暖房需要の主たる変動要因

である気象（特に気温）や、景気の動向、省エネルギーの進

展、技術革新による電気の利用形態の変化および他事業者

との競争状況等により変動し、また、販売価格も他事業者と

の競争状況や日本卸電力取引所の取引価格等により変動し、

当社グループの業績は影響を受ける可能性があります。

③燃料費、購入電力料の変動について

電気事業における主要な火力燃料は LNG、原油、石炭等

であるため、原油価格、外国為替相場、価格交渉等の動向

によって火力燃料費・購入電力料は変動し、当社グループ

の業績はその影響を受ける可能性があります。

ただし、原油価格や外国為替相場等の変動を電気料金

に反映させる「燃料費調整制度」により、燃料価格の変動が

一定範囲の場合には、電気料金を調整することが可能であ

ることから、当社グループの業績への影響は緩和されます。

また、総販売電力量の変動や、年間の降雨降雪量の変動

による水力発電所の発電量の増減等によって、火力燃料費

や購入電力料が変動することにより、当社グループの業績

はその影響を受ける可能性があります。

ただし、水力発電所の発電量の増減については、「渇水

準備引当金制度」によって一定の調整が図られることから、

当社グループの業績への影響は緩和されます。

④その他事業について

当社グループは、持続的な成長に向け、海外電気事業に

加え、ガス・その他エネルギー事業、情報通信事業、生活・

ビジネスソリューション事業など、グループ総合力を発揮し

て新たな事業・サービスを創出し、お客さまや社会の幅広

い課題の解決に取り組み、さまざまな事業を国内外で展開

しています。法規制や技術革新、他事業者との競合の進展、

原油価格や外国為替相場等の変動、海外展開に伴う固有

のリスク、その他事業環境の変化により、当社グループの

業績は影響を受ける可能性があります。

⑤金利変動について

当社グループの有利子負債残高（連結）は、2020年3月末

時点で、4,096,665百万円（総資産の53.8% に相当）であり、

今後の市場金利の動向によって、当社グループの業績は影

響を受ける可能性があります。

ただし、有利子負債残高の89.2%（3,656,143百万円）は

長期借入金、社債の長期資金であり、その殆どは固定金利

で調達していることから、金利の変動による当社グループ

の業績への影響は限定的と考えられます。

⑥操業リスクについて

電気事業を中心とする当社グループは、電力供給設備を

はじめ多くの設備を保有しており、電気を中心とする商品・

サービスの安全・安定供給を確保するため、原子力をはじ

めとした設備の形成・保全、および安全最優先の事業運営

等に取り組んでいます。しかしながら、台風・豪雨（気候変

動に起因する異常気象など）や地震・津波などの自然災害

やサイバー攻撃、設備事故等により、当社グループの設備

の形成・操業や他社からの電気や資機材の調達等に支障

が生じた場合、当社グループの業績は影響を受ける可能性

があります。

加えて、原子力については、新規制基準への対応や訴訟

等の結果により、発電所の停止が長期化する場合、当社は

他の電力会社と比較して原子力発電の比率が高く、原子力

利用率が1% 変動すると費用が37億円変動（2019年度実績

ベース）するなど、代替の火力燃料費の増加等により、当社

グループの業績は大きな影響を受ける可能性があります。

⑦情報の管理について

当社グループが保有するお客さま情報をはじめ、業務上

取扱う重要情報については、サイバー攻撃への対応を含め

た情報セキュリティ対策の強化や社内ルールの整備、従業

員教育を実施し、情報の厳正な管理に努めていますが、社

外への流出が起こるなど問題が発生した場合、当社グルー

プの業績は影響を受ける可能性があります。
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⑧コンプライアンス

当社は、当社の役員等が社外の関係者から金品等を受

け取っていた問題について、2019年10月、社外委員のみで

構成される第三者委員会を設置し、同委員会の調査に全面

的に協力してきましたが、2020年3月14日、調査報告書を

受領、また2020年3月29日、経済産業省から電気事業法に

基づく業務改善命令を受領しました。

当社グループとしては、それらを真摯に受け止め、2020

年3月14日に設置した経営刷新本部において、再発防止対

策を取りまとめ、業務の改善計画を2020年3月30日に提出

するとともに、必要な取組みについて株主総会の開催など

により速やかに決定および実行していますが、求められる

ガバナンスを十分に実現できなかったり、重大なコンプラ

イアンス違反の発生を許すなど、コンプライアンスに反する

事象の発生により、社会的信用の低下などが発生した場合

には、当社グループの業績は影響を受ける可能性があります。

⑨その他 : 新型コロナウイルス感染症

新型コロナウイルス感染症拡大に伴う経済活動の停滞、

それに関連した総販売電力量の変動や原油価格等の動向

による火力燃料費・購入電力料の変動等により、当社グルー

プの業績は影響を受ける可能性があります。

また、当社グループの設備の形成・操業や他社からの電

気や資機材の調達等に支障が生じた場合、当社グループ

の業績は影響を受ける可能性があります。

グループ事業・国際事業等への成長投資については、投

資の妥当性の評価に加えて、投資後のモニタリングと撤退・

再建策の検討・実施も含めた一連のマネジメントプロセス

を構築・運用し、事業推進部門およびコーポレート部門の

担当役員で構成される社内委員会（成長・投資部会）にお

いて、専門的知見に基づく審議・検討をおこなっています。

これにより、個別案件の意思決定における適切な判断を支

援するとともに、リスク顕在化時にはタイムリーな対処を促

し、投資リスクの適正な管理に努めています。こうした成長

投資のマネジメント状況は定期的に執行役会議に報告す

るとともに、必要に応じて評価・管理の枠組みや手法の改

善もおこなっています。

成長投資のマネジメント

〈投資妥当性評価〉

投資の実施にあたっては、個々の案件ごとに、投資の目

的・ねらいの全社方針との整合性に加え、リスクやサステ

ナビリティを十分に審査のうえ、採算性の確保を前提に、

その妥当性を評価しています。

〈モニタリング〉

投資実施後は、個々の案件ごとに、投資のねらいの達成

状況や採算性を確認するモニタリングを定期的におこない、

採算性低下等の課題発生時には必要な対策の実施を求め

ています。

〈撤退・再建策の検討〉

採算性が大きく悪化した案件や保有意義が薄れた案件

は、リスク等の状況を総合的に勘案のうえ、すみやかに撤

退・再建等の対応策を検討・審議し、リスクへの適切な対

処に努めています。
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当社の調達部門は、安全最優先を前提とした「コスト低減」

と「安定調達」の両立を理念とし、安全・品質・価格面で優れ

た資機材・サービスを適切な時期に調達しています。また品

質の維持、環境・人権への配慮、コンプライアンスの徹底な

ど、7項目からなる「調達活動の行動基準」に則り、CSRを踏ま

えた調達活動を実践し、社会貢献や価値創造に取り組みます。

これらの調達活動は大切なパートナーである取引先のみな

さまによって支えられておりますので、みなさまに取組みをご理

解いただけるよう、契約交渉時や取引先訪問などの機会をとらえ、

調達基本方針の説明、浸透に努める活動に取り組んでいます。

〈調達活動の行動基準〉

1. 安全の最優先

安全を最優先に考え、公衆保安・衛生の確保、労働災害・

労働疾病等の防止に向けた盤石な体制で臨みます。

2.コスト低減活動の推進

お客さまからお選びいただける総合エネルギー事業者

として「低廉かつ安定的なエネルギー供給」に向けた調達

価格の低減取組みを推進します。

3. 資機材・サービスの安定調達・品質・技術力の維持・向上

当社設備を最適に形成・維持・運用していくために、安

定調達に努めます。加えて、品質・技術力の維持・向上に

資する取組みや対策を講じてまいります。

4. 強固なパートナーシップの確立

取引先のみなさまからの声にしっかりと耳を傾け、丁寧

かつ真摯なコミュニケーションを心がけます。

持続可能な社会への貢献に向け、取引先のみなさまか

ら当社に至るまでのすべての調達サプライチェーンに対し

て、協働して改善に取組むことで、強い信頼関係を構築し、

お互いに成長・発展していきたいと考えています。

5. 社会への貢献と環境への配慮

環境負荷の少ない資機材およびオフィス用品の調達（グ

リーン調達）を推進し、取引先のみなさまと協働して循環型

社会の構築へ貢献します。

また、取引先のみなさまと共に地域経済や社会の活性化

に努めます。

6. 透明性の高い開かれた取引

国の内外を問わず広く門戸を開いております。このため、

自ら絶えず新製品、新技術の導入および新たな企業との取

引の可能性についても調査しています。

また、取引先選定にあたっては、下記の選定基準に則り、

公平・公正におこないます。

取引先選定基準 : 安全性、品質・技術力、環境への配慮、当

社との信頼関係、価格、納工期の確実性、保守・管理の実

施状況、アフターサービス、事故・不具合への対応状況ほ

か、経済的・社会的合理性等を考慮したうえで取引先選定

をおこないます。

7.コンプライアンスの徹底

すべての関係法令およびそれらの精神を遵守し、調達部

門の業務従事者に対する教育を徹底します。

特に、安全に関する関係法令の遵守、人権尊重（児童労

働・強制労働の禁止等）、腐敗防止、個人・秘密情報・知的

財産の厳正な管理・保護には十分配慮します。

また、社会の秩序や安全に脅威を与える反社会的勢力・

団体の活動を助長するような行為はおこないません。

調達本部では調達基本方針の浸透および実践を目的とし

て、新入社員研修等におけるCSR 関連研修を実施しておりま

す。また定期的なスキルチェックを通じて、CSR に対する理解

度の確認をおこなっております。

取引先のみなさまに対しては取引先登録等の機会を活用

して調達基本方針の説明を実施するとともに、CSR への取組

状況に関するアンケートを実施しております。
● 新規サプライヤー（調達本部契約）の CSRアンケート実施

率100%

→実施率100%（2019年度新規登録取引先22社全社に実施）
● 取引額上位200社程度の取引先に対し、2019〜2021年度

においてCSRアンケートを実施

→2021年度中に目標達成見込み（101社 /200社完了）

調達基本方針

調達基本方針の浸透と実践

サプライチェーンマネジメント

特
集

価
値
創
造

事
業
戦
略

価
値
創
造
を
支
え
る
基
盤

財
務
・
企
業
情
報

関
西
電
力
グ
ル
ー
プ
に
つ
い
て

73 Kansai Electric Power Group Integrated Report 2020

価値創造を支える基盤



当社は、電力の安全・安定供給と、保有する個人情報保

護のため、情報セキュリティの確保が会社の責務と考えて

います。特に、社会を支える重要インフラへのサイバー攻

撃の脅威が高まるなか、関係法令、サイバーセキュリティ経

営ガイドライン、社内規定類に則り、サイバーセキュリティ

対策を強化し、情報セキュリティマネジメントを推進すると

ともに、個人情報保護法等の改正を踏まえ、社内規定類の

改正や体制の見直しを継続的に実施していきます。

サイバーセキュリティの取組みは従来、社外公開システ

ムや標的型メール攻撃対策などを中心に直接インターネッ

トなど外部につながる事務処理系（I T）システムを中心に進

めてきましたが、サイバー攻撃の対象は電力の安定供給に

かかわるすべての制御系（OT）システムに広がってきている

ことから、制御系システムについてもその取組みを強化し

ています。

具体的には、IT/OT の各システムを対象にリスク評価をお

こない、必要な技術対策を実施するとともに、IT/OTそれぞれ

の専用監視センターで24時間365日の監視をおこなってい

ます。また、インシデント発生時の緊急対応体制を整備し、

サイバー攻撃の対応訓練や従業員への研修などを継続して

実施しています。

なお、電気事業者間でサイバー攻撃情報の共有・分析を

おこなう組織である電力 ISAC の活動などを通じて、社外で

発生しているサイバー攻撃の情報や最新のセキュリティ情

報の収集をおこない、対策の見直しも随時おこなっています。

個人情報に対する意識の高まりやデジタル化の進展に

伴うデータ利活用が加速するなか、個人情報保護法により、

個人情報を取扱う事業者が遵守すべき義務が強化されて

きました。

当社は、お客さまをはじめとした社会の多くのみなさま

からの信頼に応え、企業としての使命を果たしていくために、

個人情報の適切な保護が重要な責務であると考え、「個人

情報保護法」などの各種法令・ガイドラインに基づき、社内

ルールを整備しています。そのうえで、これらの内容につい

て研修等を通じて社員に周知徹底し、プライバシー権等の

権利にも配慮した適切な取扱いと個人情報保護の重要性

について再確認を促しています。

全社サイバー攻撃対応訓練の様子

基本方針

グループ全体の情報セキュリティ推進体制

サイバーセキュリティ対策の取組み

個人情報保護の取組み

当社では、最高情報セキュリティ責任者（CISO）[IT 部門担

当役員]を設置するとともに、各職場で具体的な取組みを

推進する情報セキュリティ管理者を配置、全社の情報セキュ

リティマネジメントを推進しています。

さらに、グループ各社は情報セキュリティ指針に基づき、

自律的に活動を展開するとともに、当社が指導・支援する

ことでグループ全体のセキュリティレベルを高めています。

情報セキュリティの取組み

社長

最高情報セキュリティ責任者 CISO (IT部門担当役員)

関西電力 グループ会社

情報セキュリティ事務局

情報セキュリティ推進責任者

情報セキュリティ管理者

従業員従業員

情報セキュリティ管理者

各部門などの長

組織対策

責任体制・
社内規程の
整備

人的対策

研修・訓練の
実施

物理的対策

入退室管理
文書管理

技術的対策

ログイン認証
アクセス管理
暗号化

所管役員: 彌園豊一 [CISO（IT 部門担当役員）]

審議機関 : 執行役会議

事務局 : IT 戦略室 サイバーセキュリティグループ

（情報セキュリティ事務局）
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